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１．はじめに



プロフィール
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三菱電機（株）、日本電子計算（株）を経て、JIPDECに参画。

営業現場で長年にわたって大量の紙の契約書等取引文書と格闘し、社会インフラを変える必要性を痛感。
JIPDECに移った後、電子契約元年プロジェクトを立ち上げ、全ての取引文書の電子化、あわせて取引慣行の
改革を目指して活動中。

また、情報発信者の信頼性という観点から、取引文書だけでなく、インターネット上のメールやWebサイ
トのなりすまし対策を推進している。

https://www.facebook.com/akira.otaishi

@otaishi

https://8card.net/p/otaishi

JIPDEC（じぷでっく）

【法人番号：1 0104 0500 9403】

(一般財団法人日本情報経済社会推進協会）

インターネットトラストセンター 企画室

室長 大泰司 章（おおたいし あきら）



JIPDECの組織
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●名称 JIPDEC【法人番号1010 4050 09403 】（じぷでっく）
一般財団法人日本情報経済社会推進協会

Japan Institute for Promotion of Digital Economy and Community

以前は、財団法人日本情報処理開発協会

Japan Information Processing DEvelopment Corporation

●設立 1967 （昭和42）年12月20日

●基金 39億9,900 万円

●事業規模 24億9,890万円（平成28年度予算）

●職員数 107名（平成28年4月現在）



JIPDEC事業案内
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●制度

●サービス

●提言

プライバシーマーク制度の運用 電子署名・認証制度に基づく特定認定業務の調査

ISMS/ITSMS/BCMS/CSMS 適合性評価制度の運営

JCAN証明書の普及 標準企業コードの登録・管理

サイバー法人台帳ROBINSの運用

IT資産マネジメントに関する調査研究

電子情報の利活用基盤の整備のための調査研究

電子情報利活用に関するさまざまな情報提供

産学官連携による課題の検討、政府への提言

インターネットトラストセンター



標的型攻撃対策における、なりすましメール対策の重要性
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メールなりすまし

不正送金、システムへの侵入、営業秘密漏えい、プライバシー侵害等の被害

Ｗebサイト改ざん

Ｗebサイトなりすまし

マルウェアに感染 IDパスワード詐取

他のＷebサイトでの

IDパスワード流出

クリッククリック

クリック

クリック 入力

入力

入力

クリック

パスワード使いまわし

ここを減らすことで
標的型攻撃対策全体の負荷を減らす。



● 正しいメールを正しいと判断できるようにする。

・電子署名付きメール（S/MIME）を使う。

・送信ドメイン認証（DKIM）に対応し、

・「安心マーク」により、
送信者のホワイトリスト対応と可視化をする。

● 正しくないメールを正しくないと判断できるようにする。

・DMARCに対応する。
p=reject

（なりすましメールは受信しないで下さいという設定）

メールなりすまし対策としてすべきこと
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受信者

「安心マーク」のしくみと普及状況
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送信者

自民党
民進党
JIPDEC

松本商工会議所
常陽銀行
スルガ銀行
上島町

イオン銀行

受信側事業者

ニフティ
ヤフー

なりすましメールの防止

開封率の向上/受信箱への配送

メール送信ドメインを登録

メール送信ドメインを配信

アクセス

DKIMで送信

問い合わせ対応の効率化

企業イメージの向上

メリット



一方、暗号化では、打倒ＰＰＡＰ
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Ｐassword つきzip暗号化ファイルを送ります

Ｐassword を送ります

Aん号化

Ｐrotocol



PPAPのメリット／デメリット
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〇 送信側にとっては、手軽。

× 受信側のマルウェアフィルタをすり抜ける。

× 受信側は、パスワードを探して入力して開く。
効率が悪い。

× そもそも、２通目にパスワードを送るのであれば、
秘匿性なし。

〇 ２通目を自動で送らなければ、誤送信防止にはなる。



PPAPの代替案
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● 電子契約サービス

● Office365 IRM

● グループウェア

● オンラインストレージ

● S/MIME



オンラインストレージ
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※QUALITIA社資料より引用



電子契約サービス
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※ NSSOL社Webサイトより引用



オンラインストレージ／電子契約
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※ TIWC社資料より引用



２．ユーザの利用動向



S/MIMEメールの利用状況
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● 銀行からお客様へのメルマガや通知メール

● 官公庁からのメルマガ

● 外資系企業、電機メーカー、キャリア

● JIPDEC

● IPA

● 業界団体と会員間（検討中）

● 調達部門と取引先間（検討中）



IPAがS/MIME導入！
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● IPAのサイトに掲載されています。
http://www.ipa.go.jp/about/mail/signature.html



後援団体の皆様、導入をお願いいたします。
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サイバーセキュリティ戦略本部
総務省
経済産業省
システム監査学会
独立行政法人情報処理推進機構
国立情報学研究所
一般財団法人インターネット協会
一般財団法人日本データ通信協会
一般社団法人 JPCERT コーディネーションセンター
一般社団法人コンピュータソフトウェア協会
一般社団法人情報サービス産業協会
一般社団法人日本インターネットプロバイダー協会
特定非営利活動法人日本ネットワークセキュリティ協会
フィッシング対策協議会
MELTupフォーラム



協賛企業の皆様、導入をお願いいたします。
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アララ株式会社

株式会社エイジア

株式会社パイプドビッツ

株式会社日立ソリューションズ

ユミルリンク株式会社

株式会社ＨＤＥ

有限会社ランカードコム

NYKソフトウェア



３．メールソフトの対応動向



メールソフトの対応状況
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PCメーラ Ｗebメール スマホアプリ

Microsoft ○ ★ ―

Apple ○ ― ○

Google ― ★ ★

Mozilla ○ ― ―

CTC ― ○ ―

エアー ― ○ ―

Rouncube ― ★ ―

Thunderberd ★ ― ―



Office365
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● S/MIME利用可能だが、設定が難しい

● 現在JIPDEC自社環境にて検証中

● 検証終了後、設定情報を公開予定



ついに、Gmailが対応か？
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● Gmailのヘルプに記載あり。
https://support.google.com/mail/answer/6330403?



ついに、Gmailが対応か？
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これだけらしいです･･･

【緩募】どなたかG Suite Enterprise使っていらっしゃいませんか？



Android版Gmailでも対応か？
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● 2月23日ガジェット通信より
http://getnews.jp/archives/1638152



４．S/MIMEの普及活動



S/MIMEの会
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● S/MIMEシンポジウムの開催

● イベントへの出展

● 会員
・有識者
・メールソリューションベンダ
・ユーザ
・関係者
・エわんっ！ジェリスト

● S/MIMEに対応したメールソリューションのリスト掲載

● S/MIMEに対応したユーザのリスト掲載

わんっ！



エわんっ！ジェリスト登録制度
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● S/MIME用証明書の貸与

● ポイントプログラム

・S/MIMEシンポジウムに参加

・イベント等にてS/MIMEの普及活動実施

● いぬ耳の無償貸与

→１わんっ！の獲得

わんっ！


