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本資料は、2023年9月5日（火）開催、JIPDECセミナーで配布した資料です。セミナーお申込み者様限定で
の配布となりますので、WEB、SNS等への掲載、転載はご遠慮ください。

また、本セミナー（資料）は、プライバシーマークの構築運用指針を解説するものではありません。



CBPR認証とクラウド利用で
データ越境移転に省力対応

© 2023 Intasect Communications, Inc. 2

2023年9月5日
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会社概要

インタセクト・コミュニケーションズ株式会社

所在地 ：東京都千代田区神田小川町３丁目１番地B･Mビル
設立 ：2000年11月
代表者 ：代表取締役社長 譚 玉峰
拠点 ：北海道・京都・大阪・兵庫(姫路)・福岡
人員 ：152名

グループ：中国各社（北京、上海、成都、長春、太原）

事業内容：マルチ決済サービス、中国向け越境EC、アジア向け海外プロ
モーション・インバウンド支援、アフィリエイト運用代行、
システム開発など
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自己紹介

甘利 友朗

経営管理本部 リスク管理室 室長
amari.tomoaki@intasect.co.jp

略歴
・通信事業者にてエンジニアリングに従事
・ソフトバンク株式会社（現：ソフトバンクグループ株式会社）にてグループ情報セキュリティ
マネジメントに従事

・株式会社ドワンゴにてリスクマネジメント、グループ内部統制に従事
・現在、インタセクトにてリスクマネジメント、経営企画、DX推進プロジェクト、
大阪大学 健康情報工学共同研究講座 研究員、等に従事

東北大学内 次世代放射光施設「ナノテラス」の名付け親

mailto:Amari.tomoaki@intasect.co.jp
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CBPR認証とは

参加している国・地域（9）
日本、アメリカ、韓国、シンガポール、
カナダ、メキシコ、台湾、フィリピン、
オーストラリア

認証取得事業者（71社）
日本 ：5社 ヤフージャパン、IIJ、PayPay
アメリカ：47社 セールスフォース、アップル、IBM
韓国 ：8社 ネイバー
シンガポール：11社 アリババクラウド

CBPR（Cross Border Privacy Rules/APEC越境プライバシーシステム）は、企業等の
越境個人データの保護に関して、APECプライバシー原則への適合性を認証する
システムです。

イギリスも意欲的
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CBPR認証取得の理由
アジアエリアへの事業拡大のため
QRマルチ決済、越境EC、インバウンドなど展開中

対象エリア

国内：PayPay、楽天ペイ、LINE Pay、d払い、au PAY、merpay、J-Coin Pay、銀行Pay、
QUOカードPay、Bank Pay、Smart Code、AEON Pay

海外：WeChatPay（中国）、Alipay（中国）、UnionPay（中国）、KakaoPay（韓国）、
TrueMoney（タイ）、GCash（フィリピン）、EZ-link（シンガポール）、
Touch’n Go（マレーシア）、DANA（インドネシア）、Amazon Pay（アメリカ）

QRマルチ決済サービス「IntaPay」対象サービス（2022年12月）

2022年12月
CBPR認証取得

1つのアプリで
全て対応

アメリカ
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CBPR取り組み例
越境ECの場合
WeChat ECモールの例

旅マエも、
旅アトも。

出品企業

税関事前登録
在庫商品の納品

注文 ＜商品代金+関税+送料＞

●納税
●通関

中国国内配達

引き渡し航空便

カスタマーサポートセンター
（グループ会社 / 中国四川省成都市）

問い合わせ・商品に対する対応等
購入者

商品掲載

提携倉庫（東京都）

日本 中国
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CBPR申請概要

認証基準を満たし、
50の質問に答え、
根拠文書を提出する。

※詳しくはJIPDECサイトをご確認ください。
https://www.jipdec.or.jp/project/cbpr.html

ざっくり言うと、

※認証基準は個人情報保護全般だが、
Pマークを取得していれば問題になら
ない内容

https://www.jipdec.or.jp/project/cbpr.html
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越境データ移転対応の可視化

検索

ダウンロード
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越境データ移転対応の可視化
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通知

取得の制限

個人情報の利用

選択

個人情報の完全性

セキュリティ対策

アクセス及び訂正

責任

CBPR基準 越境データ移転対応度

対応 5点
全10問

＝ 50 %

1点 ：対応できている
0.5点 ：一部対応している
0点 ：対応できていない

＜各項目に点数をつける＞

「事前質問書」を使えば、APEC内でのレベル感が分かる
・調査が省力、説明が省力、計画策定が省力

対応状況の可視化
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CBPR取得のポイント 2016年認証取得

• 前提として、当社はPマーク認証取得済み
• Pマーク認証を取得している場合、根拠資料を揃えやすい
• システムとネットワークは「ゼロトラスト・セキュリティ」

  内部からの不正アクセス対応 ファイルサーバー → クラウド・ストレージサービス

• 事務局人数 = 1.5人
• 準備期間 = 2ヶ月
• 対象業務 = 2

• 根拠として準備した文書数 = 34（翻訳した文書 = 9）

2022年
事務局人数 = 1.5人
対象業務 = 9

根拠文書 = 93

オペレーショナル・
エクセレンスの実践
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CBPR取得のメリット

・越境ビジネスを重視している取引先への信用向上
越境での個人情報流通はクライアントにとって不安

・他社との差別化
高い個人情報保護意識、国際感覚、制度対応スピード

・知名度向上
日本第一号認証事業者

・リスクの最小化
国際的な標準、JIPDECのフォロー
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クラウドサービス

ゼロトラスト・セキュリティ

・セキュリティ対策が省力
・BCP対策が省力
・環境構築、運用が省力

社内NWファイルサーバーをクラウド
サービスに移行。
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クラウドサービス

リージョン、準拠法

リージョン（データセンターが設置されているエリア）を
日本にすることで、データは日本にある。
越境移転する/しないは、リージョンをベースに考える。
合わせて準拠法も日本にする。

AWS契約当事者 準拠法 管轄裁判所

Amazon Web Services 
Japan Good Kaisha

日本国法 東京地裁

・調査が省力
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クラウドサービス

AWSのセキュリティ状態を包括的に把握することが
可能で、セキュリティ業界標準およびベストプラ
クティスに照らした環境チェックを行うのに有効
です。

＜基準＞
・AWS 基礎セキュリティのベストプラクティス v1.0.0
・NIST Special Publication 800-53 Revision 5
・PCI DSS v3.2.1
・CIS AWS Foundations Benchmark v1.2.0/v1.4.0

AWS Security Hub

サンプル

・調査が省力
・対応が省力
・説明が省力

対策状況の可視化
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クラウドサービス

脱炭素

サンプル

炭素排出量の可視化

・調査が省力
・排出量算出が省力
・説明が省力
・削減対応が省力

Customer Carbon Footprint Tool
炭素排出量の算出、レポート、無料。
オンプレミスとの比較。
AWS側でも削減推進。

AWS使用による再生可能エネ
ルギーへのシフト。



© 2023 Intasect Communications, Inc. 17

周辺環境

クライアント認証

JCAN証明書

JCAN証明書は、インターネッ
ト上の企業内個人の証明書で
あり、所属する組織や役職な
どを証明することができます。

ID/Passwordだけでなく、クライアント証明書を使用して、
当社の社員かつ特定の端末だけがアクセス可能。

・対応が省力
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周辺環境

高度な暗号化
個人データが高度な技術によって暗号化されていれば、万一漏洩しても
個人情報保護委員会には報告不要。

2022/7/1 JIPDECセミナーより 電子政府推奨暗号リスト

JCAN証明書

JCAN証明書はクライアント認
証の他に、電子契約、電子印
鑑、メールなりすまし対策な
どの用途があります。

重要！
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まとめ

・調査 基準の活用
・説明 状況の可視化
・セキュリティ サービス利用、暗号化
・BCP 環境構築、被害軽減
・脱炭素 算出作業、削減対策

CBPR認証とクラウド利用で省力化
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結論

「  CBPR認証を取得したほうが楽。 」
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